“@RPURAP 5 e

elektroniczna
Platforma Uslug
Administracji Publicznej

Instrukcja uzytkownika
Podsystem bezpieczenstwa (profil podmiotu)

wersja 2.0

Projekt wspoétfinansowany

Ministerstwo Spraw Wewnetrznych § 8
i Administracji UNIA DLA PRZEDSIEBIORCZYCH przez Unig¢ Europejska

LI|. Batol’ego 5y 02_591 Warszawa w PROGRAM KONKURENCYJINOSC Europe]skl Fundusz
www.epuap.gov.pl Rozwoju Regionalnego




“eL2UA

1.

2.

=2Uap

elektroniczna platforma
ustug administracji publicznej

WPROWADZENIE .....cccctiinmmmnnnsmsassmsasssssssmsssssssssssssssssssssssnssssnnsssnnnnnnnnns 3
1.1. CEL DOKUMENTU auururussnsasesasassssnsasasasasassssnsasasasasassnsasasasansns 3
1.2, SLOWNIK POJEC cuuueuuersmssnssnssnssnssnssnssnssnsssssnsassnnsanssnssnsnnsnnss 3
1.3. WYMAGANIA PODSTAWOWE «.urursssssarasararassssssasasasssassnsnsasanans 4

KONTO UZYTKOWNIKA ......otremnnrrremnssrrnmssssrnnsssrsnnssssrsnsssssnnssssssnnsssssnns 6
2.1. ZAKEADANIE KONTA NA EPUAP......ccccciiii i snnnssnssnnn s snnnnnas 6
2.2, JAK ZALOGOWAC SIE DO SYSTEMU EPUAP? ....c.cvcvmvmmnrararanass 16
2.2.1. Logowanie za pomocg hasta lub certyfikatu........................ 17
2.2.1.1 Certyfikat..........ooii 21
2.2.1.2 Nazwa uzytkownikaihasto........................o 28
2.2.2. L7472V 0o gl o o o [ 1 o) U 30
2.2.3. ZWracane iNformMac]e. . .oou i 32
2.2.4. Przypomnij l0gin ...eeeei e 33
2.2.5. Przypomnij hasto ... 37
2.3. MOJE KONTO “euuunenunnssunnssusnssusnnsusnnsssnnsssnnssunnnssnnnnsnnnnnnnnnns 41
2.3.1. (8 1AV 4 1 1o 111TA Y/ o 1o Yo [ ] o ] 43
2.3.2. Edycja Konta ..o 48
2.3.3. Uprawnienia uzytkownika .......cccoviiiiiiiiiiii e 53
2.3.4. Uprawnienia podmiotu........ccoieiiiiiiiiiiii i eneeeeens 56
2.3.5. Usuwanie KONta .....c.viiiiiiiiiii i s reerae s 62
2.3.6. Modyfikuj podmiot......cviiei i 65
2.3.7. Zmien podmiot w kontekscie ktdrego pracuje........ccvvvvvnnnnn. 69
2.3.8. (8 F W] o T 01 1=F4= T4 Y/ o 1o T [ 1 o 73

2/76



“eLuUAP

1.1.

1.2.

=2Uap

elektroniczna platforma
ustug administracji publicznej

1. Wprowadzenie

Cel dokumentu

Niniejsza instrukcja przeznaczona jest dla uzytkownikéw systemu ePUAP.

Niniejszy dokument opisuje podsystem bezpieczenstwa. W dokumencie

opisane sg operacje zwigzane z uwierzytelnianiem do systemu ePUAP oraz

zarzgdzaniem swoim kontem.

Stownik pojec

Nazwa

Uzytkownik

Login

Uprawnienie

Rola

Kontekst

podmiotu

Objasnienie
Jest to osoba korzystajaca z funkcjonalnosci portalu
ePUAP.

unikalna nazwa uzytkownika w skali catego systemu
uzywana w celu jednoznacznego okreslenia tozsamosci

uzytkownika.

jest to przyznanie przez draco danej osobie wyboru
okreslonego zachowania w kontekscie aplikacji w jakiej
zostato ono zdefiniowane.

zbidr uprawnienien i praw dostepu do aplikacji, ktory
mozna przypisa¢ uzytkownikowi.

Podmiot, w ramach ktérego dany uzytkownik posiada

uprawnienia do wykonywania pewnych operacji.
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1.3. Wymagania podstawowe

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z

funkcjonalnosci systemu ePUAP takich jak:

e uwierzytelnianie z wykorzystaniem certyfikatéw kwalifikowanych

e podpisywanie dokumentow

Wymagania:

e Przegladarka internetowa:
o Internet Explorer w wersji 6.0 lub 7.0
o Mozilla Firefox w wersji 2.0.0.7
o Opera w wersji 9.20
e Wigczony JavaScript w przegladarce
e Zainstalowane certyfikaty GlobalSign Primary Object Publishing CA oraz
GlobalSign  ObjectSign CA  znajdujace sie pod  adresem:
http://www.globalsign.com/support/root-certificate/osroot.htm
e Odpowiednie ustawienia przegladarki pozwalajagce na instalowanie
komonentow stuzgcych do uwierzytelnienia przy pomocy certyfikatu
o Internet Explorer
» Narzedzia -> Opcje Internetowe -> Zabezpieczenia ->
Poziom niestandardowy:
Automatyczne monitowanie dla formantow ActiveX: Wiacz
Inicjowanie i wykonywanie skryptéw formantéow ActiveX: Wiacz
Pobieranie niepodpisanych formantéw ActiveX: Wytacz
Pobieranie podpisanych formantéw ActiveX: Monituj

Uruchamianie formantow ActiceX i dodatkow plug-in: Wiacz

V V V V V VY

Wykonywanie skryptéw formantéw ActiveX zaznaczonych jako

bezpieczne: Monituj

> Zachowania elementdéw binarnych i skryptéw: Wiacz

= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych

o Mozilla Firefox oraz Opera

=2Uap
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= Dodanie adresu serwera uwierzytelniajacego
(https://draco.epuap.gov.pl) do witryn zaufanych
e Zainstalowanie komponentéw stuzacych do uwierzytelnienia przy
pomocy certyfikatu
o Internet Explorer — EpuapSignAX
o Mozilla Firefox — NPSignPlugin
o Opera - NPSignPlugin

=2Uap
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2.1.

=2Uap

2. Konto uzytkownika

Opis:

Aby uzytkownik mogt korzystaé z systemu, konieczne jest zarejestrowanie sie
w systemie. W tym celu uzytkownik powinien utworzy¢ swoje konto. Po
zatozeniu konta, uzytkownik moze zalogowaé sie do systemu. Istnieje
mozliwos¢ edycji parametrow konta, jak rowniez wyswietlenie uprawnien.

Mozliwe jest usuniecie konta z systemu.

Zaktadanie konta na ePUAP

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal uzytkownikowi

wyswietli sie strona gtdéwna ePUAP. W celu zarejestrowania sie na

platformie ePUAP, nalezy na stronie gtéwnej nacisng¢ link Zatoz

konto.
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Rysunek 1. Strona gtéwna

A

Pomoc f Mapa serwisu

epunp elektroniczna platforma ' Q)

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci ®
Katalog ustug '
Repozytorium wzoraw

Whniosek o nadanie uprawnien

Moje dokumenty

Obywatele Administracja Biznes

eUAP T
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Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka z regulaminem
ePUAP oraz oswiadczeniem woli, ktére uzytkownik musi zaakceptowaé. Aby
zaakceptowac regulamin ePUAPu uzytkownik musi zaznaczy¢ check-box
Akceptuje powyzszy regulamin oraz nastepnie nacisna¢ przycisk

Dalej.

Jezeli uzytkownik nie zaakceptuje regulaminu ePUAP i tym samym nie
wyrazi zgody na przechowywanie swoich danych osobowych w systemie,

konto dla tego uzytkownika nie zostanie zatozone.
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Rysunek 2. Regulamin oraz o$wiadczenie woli

Pomoc f Mapa serwisu

Zakladanie konta Uzytkownika

REGULAMIMN
g 1 Postanowienia ogalne

Miniejszy Reqularin okreéla zakres i warunki swiadczenia ustug za posrednictwen systermu
elelktroniczne] Platformy Ustug Administracji Publiczne) {ePUAP), majac na uwadze, 2e;

1) zgadnie z Planern Informatyzacii Panstwa, stanowigcym zatacznik do rozporzadzenia Rady
Ministrdw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji Panstwa na lata 2007-2010 (Dz,
. Mr 61, poz. 415) platfarra ePUAP odgrywa podstawowa role w procesie realizacii zadan
publicznych droga elektroniczna;

) celemn zaprojeltowania i wdrozenia platformy ePUAP jest:

al stworzenie jednolitego, bezpiecznego | w petni zgodnego z ohowiazujacym prawem
elelktronicznego kanaty udostepniania ustug publicenych przez administracje publiczng dla obywateli,
przedsiebiorcdw i adrministracii publicznej,

bl zasadnicze skrdcenie czasu oraz obnizenie kosztdw udostepniania zasobdw informacyjnych
oraz funkcjonalnosci systerndw dziedzinowych administracji publicene] w zakresie interoperacyjnego
wykarzystania w procesach realizac)i zadan publicznych przez wszystkie jednostki adrinistracii
publiczne;];

3) dysponentern platformy ePUAP jest minister wtadciwy ds. informatyzacii.

g 2 Definicie

aplikacja ePUAP - zbidr informacji opisujacy konfiguracje poszczegdlnych ustug wspdlnych platformy

L4 Alkceptuje powyZszy requlamin

B ==

O ePUAP / Dla pr. egulamin hrona pr

m UNIA DLA PREEDSIEBIORCEYCH
W LOOMAM EOREULERGEIROE

pAUAP
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Krok 3.

Po nacisnieciu przycisku Dalej uzytkownikowi wysSwietli sie nastepna strona z

formularzem do wprowadzania danych. W celu utworzenia konta, uzytkownik
wprowadza swoje dane do pdl Login (nazwe, ktérg chce wykorzystywac
podczas logowania do systemu), Imie oraz Nazwisko, E-mail (jezeli
chce otrzymywac korespondencje zwrotna droga mailowa).

Nastepnie uzytkownik wybiera metode uwierzytelniania zaznaczajqc check-

box Wybieram logowanie w oparciu o hasto lub Wybieram

logowanie w oparciu o certyfikat. W przypadku zaznaczenia check-boxa
, halezy uzupetni¢ pola Hasto oraz Powtorz hasto, ktére znajdujg sie

bezposrednio pod check-boxem. W przypadku zaznaczenia check-boxa ,
pojawi sie komunikat informujacy o koniecznosci podania poprawnego

certyfikatu uwierzytelniajacego. Przed zatozeniem konta nalezy dodatkowo

uzupetnic tekst podany na rysunku. Aby zatwierdzi¢ wprowadzone

informacje uzytkownik uruchamia przycisk Zatoz.
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Rysunek 3. Zakiadanie konta uzytkownika

Pomoc f Mapa serwisu

Zakladanie konta Uzytkownika

Instrukcia zaktadania konta

Loginl

Imlcl

//’/D:'u/gm imlal

—

Mazwisko I

E—maiII

FPowtdrz e-rmail I

o

* Pola oznaczone gwiazdka, sa wymagane

|:| Wybieram logowanie w aparciu o hasto

Hasto I

Powtdrz hasto I

Dane dodatkowe

Pesell

Wi zrost I

N

Instrukcja korzystania z certyfikatu

1] Wybierarm logowanie w oparciu o certyfikat

ho jZer

Przepisz telkst widoczny na obrazku: I

N

O ePUAP / Dla pra tegularmin ¢ rona pry

UNIA DLA PREEDSIERIORCEY CH

o =T 1 [ 5 Rt
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Krok 4.

Jezeli wszystkie dane uzupetniliSmy prawidtowo, a w przypadku wybrania
opcji Wybieram logowanie w oparciu o certyfikat w oknie, ktore sie
pojawito wskazaliSmy prawidlowy certyfikat uwierzytelniajacy, uzytkownikowi

wyswietli sie komunikat o poprawnym zatozeniu konta i jego identyfikatorze

. Identyfikator uzytkownika nalezy zapamietac. Na ekranie wysSwietlona
jest takze informacja o tym, ze w petni funkcjonalne konto uzytkownika,

musi by¢ przypisane do organizacji (podmiotu). W tym miejscu mozna
zaznaczy¢ check-box Chce zalozy¢ organizacje, ktéra bedzie domysinie
powigzania z zatozonym kontem, oraz klikngé Dalej, w celu przejscia do
portletu zaktadania organizacji. W przypadku nie znaczenia check-boxa

Chce zatozy¢ organizacje, klikniecie przycisku Zamknij, konczy proces

zakfadania konta.

Jezeli uzytkownik zaktada nowe konto na platformie ePUAP w wiekszosci

wypadkdéw zaakceptowanie check-box’a Chce zatozy¢ organizacje jest

niezbedne. Jezeli uzytkownik zatozy wytacznie konto uzytkownika a nie

zatozy organizacji, nie bedzie w stanie zalogowac sie do systemu ePUAP.
W ePUAP logowanie nastepuje po sprawdzeniu konta dla uzytkownika +
konta dla organizacji (podmiotu). Dlatego tez niezbedne jest, aby

uzytkownik posiadat przynajmniej jedng organizacje (podmiot).

Uzytkownik, ktory posiada tylko same konto moze jedynie sie zalogowac
jezeli kto$ zaimportuje jego konto do swojej organizacji. Oznacza to
jednak, ze temu uzytkownikowi zostata przydzielona organizacja.
Poprzez swoje konto loguje sie wowczas do udostepnionej organizacji.
Reasumujac jedng organizacje (podmiot) moze wykorzystywac kilku

uzytkownikow.
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Rysunek 4. Zatozenie konta

Pomoc f Mapa serwisu

ePUAP

Strona glowna f

Zakladanie konta Uzytkownika

Zatlozono konto o identyfikatorze:
kolko

Identyiikator nalezy zapisad - bedzie potrzebny przp probie logowania do spstemu,

@ [+ Chece zatoZvd organizacie

Do funkcjonowania w systemie ePUAP konieczne jest powiazanie konta z organizacja

Copyright I 0 ePUAP / Dla prasy / Regulamin / Ochrona prywatnosci / Kontakt

m UNIA DLA PREEDSIERIORCEYCH

Krok 5.

W przypadku wyrazenia (w poprzednim kroku) checi zatozenia organizacji
powigzanej z zatozonym kontem uzytkownika, zostanie wyswietlony ekran

zaktadania nowego profilu. Nalezy zaznaczyc¢ Q rodzaj profilu , oraz

uzupetni¢ odpowiednie pola profilu, m.in. @ Identyfikator podmiotu @

Imie oraz Nazwisko. Po uzupetieniu i zweryfikowaniu poprawnosci

0 | x| Rl
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wprowadzonych informacji, nalezy przesta¢ dane poprzez naci$niecie

przycisku Przeslij.

“@aUaP
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Rysunek 5. Nowy profil

Edycja profilu

Dane o uzytkowniku

ePUAP - instrukcja uzytkownika PB i PP 2.0

Pomoc f Mapa serwisu

() osoba fizyczna

) osoba prawna

Identyfikator podmiotu * I

/Imia I

Nazwisko * I

NIF |

REGON I

PESELl

* Pola oznaczone gwiazdka sa wymagane

Dane teleadresowe

Wojewddztwo I

wartosci

Pownatl

wartosol

wartosci

wartosol

Reczne wprowadzenie warkosci

Mr lokalu I

Kod pocztowy I

Foczta I

E-rnail I

{adres bedzie wykorzystywany w korespondencii z ePUAPY

Dane dodatkowe

llosE dzieci I

o =T 1 [ 5 Rt
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Krok 6.

Zostanie wysSwietlona strona podsumowujgca wykonane dziatania, ktdra
wyswietla wygenerowany Q Identyfikator uzytkownika, a takze @

Identyfikator podmiotu. Identyfikatory te nalezy zapamietaé, poniewaz

identyfikuja one uzytkownika w systemie ePUAP. Klikniecie przycisku @
Zaloguj konczy proces zakfadania konta i podmiotu.

Zaloguj sie / Zald? konto
Pomoc f Mapa serwisu

ePUAP

Strona ghiwna f maoje konta £ profil

Edvycja profilu

Profil podmiotu zostal pomysinie utworzony

Dane identyfikacyine

Identyfikator uzytkownika |kn|k0

(0 >

Identyfikator podmioty |'E85tk0|k0

Copyright MSWia O ePUAP / Pomoc / Dla prasy / Regulamin / Ochrona prywatnosci / Kontakt

Fropekt waspdtinansowany
m UNIA DLA FREEDSIERIORCEYCH a ]
AnORAM EOREURERGEIROE T p———
Ryl FRGenalnagn

2.2. Jak zalogowac sie do systemu ePUAP?

AP
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2.2.1.

=2Uap

W ponizszym rozdziale opisano komponent stuzacy do uwierzytelniania
uzytkownikdw do aplikacji chronionych przez system bezpieczenstwa.
Przedstawione zostang kolejne fazy logowania sie oraz opis poszczegdlnych

interfejsow.

Logowanie za pomocg hasta lub certyfikatu

W celu zalogowania do systemu ePUAP oraz aplikacji, z ktérych bedzie
korzystat uzytkownik, zostaje on przekierowany na strone logowania (zrzut
ekranu ponizej). Uwierzytelnianie do systemu ePUAP mozliwe jest na dwa

sposoby:

o z wykorzystaniem nazwy uzytkownika i hasta

o z wykorzystaniem nazwy uzytkownika oraz certyfikatu kwalifikowanego

Strona umozliwia takze skorzystanie z funkcji przypomnienia zapomnianego
loginu lub hasta. W przypadku koniecznosci skorzystania z tych funkcji nalezy

klikna¢ na odpowiedni link:

o Przypomnij login

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.
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Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtéwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link ‘=" Zaloguj sie.

=2Uap
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A

Rysunek 6. Strona gtéwna

Pomoc f Mapa serwisu

epunp elektroniczna platforma ' qQ

ustug administracji publicznej

ePUAP

Portal Interoperacyinosci
Katalog ushig

Repozytorium wzordw
Whniosek o nadanie uprawnien

Moje dokumenty

Obywatele

UNLA DLA PREEDSIERIORCEYCH

o

ot =«
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Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie
uzytkownika w systemie ePUAP. Uzytkownik wprowadza swéj login w polu
Login, wartos¢ w polu Metode uwierzytelnienia pozostawia jako

login/hasto lub login/certyfikat i potwierdza przyciskiem OK.

Uzytkownik ma mozliwo$¢ zamiast logowania hastem, zatogowac sie do
systemu za pomocg certiyfikatu. Moze tego dokonac¢ poprzez zmiane

wartosci w polu Metoda uwierzytelnienia na login/certyfikat.

=2Uap
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Rysunek 7. Strona logowania

erUApP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia Iloginf’hash

@ @9

Przypomnii login Przypomnif hasto

Copyright MSWia

UNIA DLA PREEDSIERIDRCEY CH
AnURAM KOREURERCTIAOA

ez
R4

2.2.1.1 Certyfikat

Jezeli uzytkownik wybrat logowanie przy pomocy certyfikatu, zostanie
wysSwietlona strona, na ktérej za pierwszym razem trzeba bedzie
zainstalowa¢ komponent umozliwiajacy uwierzytelnienie. W przypadku
Microsoft Internet Explorer oraz Mozilla Firefox i Netscape okno instalatora
(przy odpowiednich ustawieniach przegladarki) pojawi sie automatycznie. W
przypadku przegladarki Opera komponent nie jest instalowany automatycznie

AP
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i nalezy samodzielnie pobrac instalator, klikajac na link wskazany na stronie
(opis znajduje sie ponizej w sekcji Opera). Przycisk ,Anuluj” umozliwia
powrécenie do poprzedniej strony i rozpoczecie procesu logowania od nowa
(np. w celu zmiany wyboru metody uwierzytelnienia lub anulowania

koniecznosci instalowania kontrolki).

Aby zainstalowac¢ odpowiednie kontrolki nalezy:

1. Zainstalowa¢ certyfikat wystawcy certyfikatu, ktérym podpisana jest kontrolka

2. W przypadku Mozilla Firefox nalezy dodac adres strony do witryn zaufanych

3. Instalacja komponentéw wymaga uprawnien administratora

=2Uap

Microsoft Internet Explorer

Logowanie przez certyfikat odbywa sie przy pomocy kontrolki ActiveX. Jest
ona dostarczana w postaci pliku EpuapSign.cab, ktéry nalezy zainstalowad.
Stuzy do podpisywania losowego ciggu dostarczonego przez Engine kluczem
prywatnym wskazanym przez uzytkownika. Podczas pierwszego logowania
sie poprzez certyfikat, kontrolka jest instalowana. Przy odpowiednich

ustawieniach przegladaki internetowej uzytkownikowi pojawia sie okno:

Rysunek 8. Instalacja komponentu

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?
Mazwa: Epuapsign.cab
Wydawca; BiodCodeSign

E]Wigcej opcji [ Zainstaluj ][ Mig inskaluj

potencjalnie szkodlivey dla komputera. Instaluj wwtacznie oprogramowanie

Pliki pochodzace 2 Internetu mogg by uzvteczne, ale ten kvp pliku moze by
pochodzace od zaufanych wydawoow, Jakie jesk zaorofenie?
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Nalezy wybra¢ ,Zainstaluj”. Po poprawnej instalacji rozpoczyna sie proces
uwierzytelnienia. Uzytkownikowi zostaje wyswietlona dyspozycja do

podpisania. Nalezy wybra¢ ,,OK”

Rysunek 9. Zatwierdzanie dyspozycji

r ™

ZatwierdZz dyspozycje
<root >
<dyspozicjar
W celu zalogowania do ePUAP podpisz dyspozycie zalogowania
<fdyspozycja>
<ticket
9d429456090eTdf 6etedacle3dcefa5l13TdI2180
< fticket >
< froot>
b A

Nastepnie nalezy wskazaé certyfikat, ktéry bedzie wykorzystany do

uwierzytelnienia:

Rysunek 10. Wybér certyfikatu

Wybar certyfikatu

—wubierz certyfik.at

Wwinstawiony dla: | Wiystawiony przez: | Murner serpjny: |
anika Dirabik. COMARCH PERSOMAL CA 1BER

code sigher ca 018F

default ca mci

ca ca an

(] I Cancel

BUAP T
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Nastepnie (w zaleznosci od posiadanego oprogramowania do obstugi kart),
uzytkownik zostanie poproszony o wpisanie PINu do karty

mikroprocesorowej, na ktérej znajduje sie certyfikat.

Po pomysnym przejscie autentykacji uzytkownik przekierowywany jest na
kolejng strone.

Ponowne préby logowania przy uzyciu certyfikatu nie bedg wymagaty
instalacji komponentu. Poprawnie zainstalowana kontrolka do logowania

pojawia sie w spisie obiektéw jako EpuapSignAX Control:

Rysunek 11. Spis obiektéow

:E Downloaded Program Files g@@“
,{'g

Pl Edwcia  idok  Ulubione  Marzedzia  Pomoc

? /-- D iyszika) | Faldery v

fdres | CWINDOWS Downloaded Program Files :_V_ Przejdz @J T

@ ComarchPEIEnroll Control
Zadania folderdow & @ EpuapSignas Control
@ GenRapay Control
@ Java Runtirme Environment 1.5.0
@Lugusﬂx Zontral
@ ProtectorPEI Control
@ ProtektorEnoll Control
BB RoPay Contral
@ Shockwave Flash Obiject

k! Udostepnij ten Folder

€4

Inne miejsca

Szczegoly ¥

Mozilla Firefox

Proces logowania wyglada analogicznie jak w przypadku Micfosoft Internet
Explorer. Jedyng rdéznica z punktu widzenia uzytkownika, jest wyglad
instalatora komponentu. Logowanie przez certyfikat odbywa sie przy pomocy
Pluginu SignPlugin . Podczas pierwszego logowania sie poprzez certyfikat

plugin jest instalowany. Uzytkownikowi pojawia sie okno:
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Rysunek 12. Instalacja oprogramowania

- =

Instalacja oprogramowania

Zazqdano instalaci nastepujgceqo elementu;

= SignPlugin COMRCH
ﬁ Adres plika:  https: ) fpodrabik, krakow, comarch: &

Pobierane oprogramowanie moZe zawierad wirusy oraz kod
wykonujacy szkodiiwe operacie, jak na prayktad usuwanie
pliki Iob naruszanie prywatnosc uzytkownilka,

Malezy instalowac oprogramowanie pochodzace
wylacznie ze Zrodet godnych zaufania.

¢ Zainstaluj | ’ Anuluj

Nalezy wybrac ,Zainstaluj”. Rozpoczyna sie wéwczas proces instalacji

komponentu, ktéry trwa kilka sekund.

Rysunek 13. Proces instalacji

'@ Dodatki M=)

& o5

Rozszerzenia  Mobywy  Instalacja

ﬁ SignPlugin

517 KBz 1.1 MB

Zakonczenie instalacji potwierdzane jest komunikatem:

ePUAP - instrukcja uzytkownika PB i PP 2.0

25/76



o elektronicz_na platfﬂrma_ )
epunp usiug administracii publiceng ePUAP - instrukcja uzytkownika PB i PP 2.0

Rysunek 14. Zakonczenie instalacji

Komunikat ze strony https://pcdrabik.krako... 4

Instalacia kormpletna,

Po poprawnej instalacji rozpoczyna sie proces uwierzytelnienia, ktory

przebiega w taki sam sposdb jak w przypadku Microsoft Internet Explorer.

Opera

Logowanie przez certyfikat odbywa sie przy pomocy pluginu. Podczas
pierwszego logowania sie poprzez certyfikat nalezy samodzielnie zainstalowac
komponent. Na instalator wskazuje Ilink umieszczony na stronie.

Uruchomienie instalatora spowoduje wyswietlenie okna:

Rysunek 15. Instalacja komponentu

T gy S gl e G

v BrstELAC i progearl Sior d:'lul;;-!'l'l for

i} LomMAETA " @r .ITllr

BAUAP
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Nalezy wybrac ,Zainstaluj”. Na kolejnym ekranie uzytkownik informowany

jest o postepie procesu instalacji:

Rysunek 16. Proces instalacji

[ '3 Instalster progras Sigsbogin for fpers

Jezeli instlacja zostanie zakoriczona, nalezy wybrac ,Dalej”. Uzytkownik

zostanie powiadomiony o konczeniu pracy kreatora.

Rysunek 17. Zakonczenie instalacji

4 tentalator programu Salugm fes Opesn

B pracy lraatora estada | SignPlucen for

il pravenires Eerudalvesars e T bomputen .

zabawzpc dnslaia Lisstoim

ri Liifers %N - Tk |- - L
| =
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Po instalacji nalezy ponownie uruchomié przegladarke. Proces
uwierzytelnienia bedzie przebiegat analogicznie jak w przypadku Microsoft

Internet Explorer.

2.2.1.2 Nazwa uzytkownika i hasto

Jezeli uzytkownik wybrat logowanie przy pomocy hasta to po wpisaniu loginu,
wyborze metody uwierzytelnienia przez hasto oraz zaakceptowaniu tych
danych, pojawia sie strona umozliwiajagca wprowadzenie hasta. Uzytkownik
podaje hasto, po czym wybiera przycisk ,OK”. W procesie autentykacji
system rozrdznia duze i mate litery réwniez dla hasta. Przycisk ,Anuluj”
umozliwia powrdcenie do poprzedniej strony i rozpoczecie procesu logowania

od nowa (np. w celu zmiany wyboru metody uwierzytelnienia).

Krok 3.

Na kolejnym ekranie uzytkownik musi poda¢ poprawne hasto w polu

Hasto oraz zatwierdzi¢ je przyciskiem OK.

=2Uap
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Rysunek 18. Wpisanie hasta

PE wymaga uwierzytelnienia

Podaj haslo

Haslo I

Copy ri g ht MSWiaA

BUAP L
29 /76



a elektroniczna platforma
e ustug administracji publicznej

2.2.2. Wybdr podmiotu

=2Uap

Po poprawnej autentykacji typowy uzytkownik zostaje przekierowany do
aplikacji.

W przypadku gdy uzytkownik nalezy do kilku organizacji zostaje
przekierowany na strone z wyborem podmiotu, w kontekscie ktdérego ma
nastgpi¢ uwierzytelnienie. Uzytkownik wybiera podmiot, po czym akceptuje

swdéj wybor klikajac ,Zaloguj”.

W przypadku, gdy uzytkownik wybierze podmiot, w kontescie ktérego nie ma

praw do aplikacji, zostanie wyswietlona strona z odmowg dostepu.

Krok 4.

Po nacisnieciu przycisku uzytkownikowi ukazuje sie kolejny ekran, na ktérym
wybiera podmiot w imieniu ktérego chce wystepowa¢ w systemie ePUAP.
Jezeli uzytkownik posiada wiecej niz jeden podmiot, wybiera ten witasciwy
poprzez wybranie go z listy wartosci w polu Podmiot a nastepnie

zatwierdza swdéj wybor przyciskiem Zaloguj

Uzytkownik moze posiadac¢ dowolng liczbe podmiotow, w ktorych imieniu

uwierzytelnia sie na platformie ePUAP.
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Rysunek 19. Wybranie podmiotu

Wybierz podmiot

Podmiot [Jan Kowalski 3001x3rdkm s

Copy ri g ht MSWiA

Krok 5.

W przypadku poprawnej weryfikacji wprowadzonych danych, uzytkownik
loguje sie do systemu ePUAP. Informacje o tym czy uzytkownik zalogowat sie
do systemu i w ramach jakiego podmiotu pracuje, wyswietlaja sie Q w
gérnym obszarze ekranu.

Rysunek 20. Ekran zalogowango uzytkownika

BAUAP
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o Uzytkownik: asdf querty § o) Podmiot: test (testkollko)

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyinosci
e s B

Katalog uslug s
Repozytorium wzorows
Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele

m UNLA DLA PRZEDSIEBIORCZYCH

2.2.3. Zwracane informacje
W przypadku nieudanego uwierzytelnienia lub autoryzacji, odpowiednie
informacje zostajg wyswietlone. W przypadku podania przez uzytkownika
btednych danych uwierzytelniajgcych (btedny login, hasto lub certyfikat),

NP T
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2.2.4.

=2Uap

zostanie wyswietlony komunikat: ,Uwierzytelnienie nie powiodito sie”. W
przypadku braku mozliwosci autoryzacji w kontescie wybranego podmiotu

pojawia sie komunikat , Autoryzacja nie powiodta sie”.

Przypomnij login

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego loginu, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego loginu. W przypadku koniecznosci skorzystania z tych funkgcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij login

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtowna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link ‘=" Zaloguj sie.
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A

Rysunek 21. Strona gtéwna

Pomoc f Mapa serwisu

epunp elektroniczna platforma ' qQ

ustug administracji publicznej

ePUAP

Portal Interoperacyinosci
Katalog ushig

Repozytorium wzordw
Whniosek o nadanie uprawnien

Moje dokumenty

Obywatele

UNLA DLA PREEDSIERIORCEYCH

o
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34/76



o elekLronicz_na platfﬂrma_ )
e punp usiug administracii publiceng ePUAP - instrukcja uzytkownika PB i PP 2.0

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego loginu

naciska na link Q Przypomnij Login.

Rysunek 22. Strona logowania

ePUAP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia I login/hasta

Przypomnij login Przypomnij haslo

Copy ri g ht I

m UNILA DLA PREEDSIEBIORCEYCH
W LUORAM EONEURERGCEINOE

BAUAP
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Krok 3.

W celu przypomnienia loginu, uzytkownik wprowadza swoéj adres e-miail,

ktéory zadeklarowat podczas zaktadania konta na ePUAP. Nastepnie
wprowadza go w pole Podaj e-mail i potwierdza przyciskiem

Przypomnij.

Rysunek 23. Przypomnij login

Pomoc f Mapa serwisu

ePUAP

Przypomnij login

Podaj e-mail

*Pola wymagane

Przypomnij!

Copyright MSWwis O ePUAR / Dla prasy / Regulamin / Qchrona prywatnosci /£ Kontakt

UNILA DLA PREEDSIEBIORCEYCH

hiasy
R

Krok 4.

Na ekranie uzytkownika powinien pojawic¢ sie komunikat o powodzeniu akcji a na

podany adres e-mail wystane przypomnienie listy loginow.

NP T
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2.2.5. Przypomnij hasto
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Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego hasta, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego hasta. W przypadku koniecznosci skorzystania z tej funkcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtéwna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link ‘=" Zaloguj sie.
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A

Rysunek 24. Strona gtéwna

Pomoc f Mapa serwisu

epunp elektroniczna platforma ' Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci ®
Katalog ushug :
Repozytorium wizoraw

Whniosek o nadanie uprawnien

Moje dokumenty

Obywatele

UNIA DLA PREEUSIERIDRCEYCH

o
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Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktory zapomniat swojego hasta

naciska na link Q Przypomnij hasto.

Rysunek 25. Strona logowania

erUAP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia | login/hasta

Przypomnij login Przypomnij hasto

Copy ri g ht MSWiA

UNIA DLA PREEDSIERIORCEYCH
IORAM EONEULENGEFNOS

hi@sy
R
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Krok 3.

W celu przypomnienia hasta, uzytkownik wprowadza swdj login oraz
adres e-mail, ktéry zadeklarowatl podczas zaktadania konta na ePUAP.

Nastepnie potwierdza przyciskiem Przypomnij.

Rysunek 26. Przypomnij hasto

Pomoc f Mapa serwisu
erUAP

Przypomnij hasto

Padaj lagin |

|
k Podaj e-mail |

*Pola wymagane

Przypomnij!

Copy ri J ht I

UNIA DLA FREEDSIEBIORCEYCH

hia=d
e

Krok 4.

Na ekranie uzytkownika powinien pojawic¢ sie komunikat o powodzeniu akcji a na
podany adres e-mail wystane przypomnienie hasta badz wystanie nowego hasta.

NP T
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2.3. Moje konto

W celu zarzadzania lub modyfikacji swojego konta w systemie ePUAP
uzytkownik po zalogowaniu sie do systemu ma mozliwos¢ podgladu lub

modyfikacji swoich danych. Wszystkie dane dotyczgace uzytkownika badz jego

podmiotdéw znajdujq sie pod linkiem Moje konto.

=2Uap
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Rysunek 27. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH
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2.3.1. Utwoérz nowy podmiot
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto utworzenie podmiotu przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie na
portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu edycji

danych konta uzytkownika na platformie ePUAP, nalezy na stronie gtéwnej

nacisnac link Moje konto.

=2Uap
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Rysunek 28. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH
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Krok 2.

Po nacis$nieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokonaé utworzenia nowego

podmiotu nalezy klikng¢ link (A) Utworz nowy podmiot.

Rysunek 29. Utwérz nowy podmiot

Pomoc f Mapa serwisu f Moje Konto

Moje konto  Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Koordynator 2arzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Zmiei podmiot w Zarzadzanie kontem
kontekscie ktdrego pracuje

Utwédrz nowy podmiot Za pomoca panelu po lewej mozesz zarzadzac kontem

PotwierdZ dane konta
uzytkownika

PotwierdZ dane profilu
podmiotu

Edytuj konto
Usun konto

PokaZ uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usuri biezacy podmiot

egulamin / Ochrana pryw

Krok 3.

Po jego wyborze otwierana jest formatka do tworzonia nowego podmiot i

wyswietlana do edycji profilu podmiotu (wprowadzanie danych podmiotu).

Zapisanie zmian dokonywane jest za pomocg przycisku Q Przeslij.

Nacisniecie przycisku Anuluj spowoduje rezygnacje z utworzenia podmiotu.
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Rysunek 30. Tworzenie podmiotu
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Krok 4.

Po nacisnieciu przycisku uzytkownikowi prezentowany jest ekran z

komunikatem informujacy o pomysinie utworzonym nowym podmiocie.

Rysunek 31. Komunikat o utworzeniu podmiotu

Pomoc f Mapa serwisu f Moje Konto

Moje konto  Moje dokumenty Srodowisko Ushugi Rejestr zdarzen Koordynator Zarzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Tworzenie podmiotu

Zmiern podmiot w
kontekscie ktérego pracuje

Utwérz nowy podmiot Podmiot zostal pomyslnie utworzony
PotwierdZ dane konta
uzytkownika

Identyfikator podmiotu: gasd
Potwierd: dane profilu
podmiotu
Edytuj konto

Usuni konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usun bhiezacy podmiot

UNIA DLA LYCH

I
W TADURAM ROMEURERCTIROS

o Pole Nazwa dla osoby prawnej i Nazwisko dla osoby fizycznej sq
wymagalne. Sprawdzana jest poprawnos¢ formatu pél: PESEL, NIP,
REGON, KRS, Kod pocztowy.

BUAP L
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2.3.2. Edycja konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto edytowanie konta przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisng¢ link Moje konto.

=2Uap
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Rysunek 32. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH

ot =«
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Krok 2.

Po nacis$nieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby dokonaé edycji konta nalezy

klikna¢ link & Edytuj konto.

Rysunek 33. Edytuj konto

Pomoc f Mapa serwisu f Moje Konto

Moje konto Moje dokumenty Srodowisko Ustugi Rejestr zdarzefi Pomoc
budowy aplikacji komunikacyjne

Utwdrz nowy podmiot Zarzqdzanie kontem

PotwierdZ dane konta . .
uzytkownika Za pomoca panelu po lewej moZesz zarzadzac kontem

Potwierdi dane profilu
podmiotu

kdytuj konto
Usuri konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usuii bieZacy podmiot

< ePUAP / Pomoc / Dla p

Froekt wspdtinansowany
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=2Uap

Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z formularzem do

wprowadzania danych.
W celu zmiany danych konta, uzytkownik wprowadza dane do pél Imie,
Nazwisko, E-mail, a nastepnie klika przycisk Zapisz.

W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy

hasta, moze to hasto zmieni¢, wprowadzajac dane do p6l Aktualne hasto,

Nowe hasto i Powtorz hasto, a nastepnie klika przycisk Zmien hasto.
W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy

certyfikatu, moze ten certyfikat zmieni¢ klikajac przycisk Zmien

certyfikat.

51/76



o elektromiczna platforma
e ustug administracji publicznej

Rysunek 34. Edycja konta uzytkownika

Edvycja konta uzytkownika

ePUAP - instrukcja uzytkownika PB i PP 2.0

Inie |Guybrush

Cirugie imig |

Mazwisko ITreepwond

E-rnail |guybrush@admin.mi

Powtdrz e-mail |

alktualne hasto |

Mowe hasto |

Powtdrz hasto |

=Root=
<dyspozycijas
W celu zarejestrowania certyfikatu, podpisz dyspozycje
</fdyspozycias
<ticket>
746565444
< Micket>
= /Root=

pAUAP
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2.3.3. Uprawnienia uzytkownika
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego uzytkownika,

uzytkownik musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

wyswietlenia uprawnien uzytkownika na platformie ePUAP, nalezy na

stronie gtdwnej nacisng¢ link Moje konto.

=2Uap
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Rysunek 35. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH
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Krok 2.

Po nacis$nieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia
uprawnien uzytkownika nalezy klikna¢ link Q Pokaz uprawnienia

uzytkownika.

Rysunek 36 Pokaz uprawnienia uzytkownika

Pomoc f Mapa serwisu f Moje Konto

Moje konte Moje dokumenty Srodowisko Uslugi Rejestr zdarzei Pomoc
budowy aplikacji komunikacyjne

Utwirz nowy podmiot Zarzqdzanie kontem

PotwierdZ dane konta

uzytkownika Z2a pomoca panelu po lewej moZesz zarzadzac kontem

Potwierd? dane profilu
podmiotu

Edytuj konto
Usuni konto

A Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usun biezacy podmiot

O ePUAP / Pamoc / Dla pras

UNIA DLA PRZEDSIEBIORCEYCH

Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z jego uprawnieniami.
Sq one wyswietlone w formie drzewka: od lewej: rola przypisana do
uzytkownika, nastepnie zasoby przypisane do roli i wreszcie uprawnienia
przypisane do poszczegdlnych zasobow.
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55/ 76



‘r"epunp elektroniczna platforma)_ )
ushug administracyl publiczne) ePUAP - instrukcja uzytkownika PB i PP 2.0

Rysunek 37. Wyswietlanie uprawnien uzytkownika

Pomoc / Mapa serwisu f Moje Konto

ad upr

Moje konto  Moje dokumenty Srodowisko Ustugi Rejestr zdarzer Pomoc
budowy aplikacji komunikacyjne

Podglad uprawnien konta

Utwarz nowy podmiot

PotwierdZ dane konta .
uzytkownika Zasoby Uprawnienia

PotwierdZ dane profilu

podmiotu
= KonsolaHaslo

Edytuj konto
" [ Konsola_haslo
Usun konto
Pokaz uprawnienia OrgAdmin
uzytkownika

. o aplika-11111
Pokaz uprawnienia

podmiotu
B KonsolaCertyfikat

Modyfikuj podmiot
= Konsola_certyfikat

Usun biezacy podmiot
OrgAdmin
AplikacjaTestowal

= Profile

OrgAdmin

Nadanie na skrytke
PK_portlet
Import konfiguracji skrytki z XML

Wyswietl liste skrytek

2.3.4. Uprawnienia podmiotu
Dostepna dla rdl: Uzytkownik
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Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego podmiotu, uzytkownik

musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany na dany

podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

wyswietlenia uprawnien podmiotu na platformie ePUAP, nalezy na stronie

gtdéwnej nacisnac link Moje konto.

=2Uap
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Rysunek 38. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH
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Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajgca dokonanie uzytkownikowi operacji na swoim koncie (wyswietlanie

uprawnien, usuwanie itp.). Aby dokonaé¢ wyswietlenia uprawnien podmiotu, nalezy

klikng¢ link Q Pokaz uprawnienia podmiotu.

Rysunek 39 Pokaz uprawnienia podmiotu

Pomoc f Mapa serwisu f Moje Konto

Moje konto Moje dokumenty Srodowisko Ustugi Rejestr zdarzefi Pomoc
budowy aplikacji komunikacyjne

Utwdrz nowy podmiot Zarzqdzanie kontem

PotwierdZ dane konta . .
uzytkownika Za pomoca panelu po lewej moZesz zarzadzac kontem

Potwierdi dane profilu
podmiotu

Edytuj konto
Usuri konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
A podmiotu

Modyfikuj podmiot

Usuii bieZacy podmiot

O ePUAPR / Pomoc £ Dla pra egulamin ;

Froekt wspdtinansowany
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Krok 3.

Po Kkliknieciu linku, uzytkownikowi wyswietli sie strona z uprawnieniami
podmiotu w kontekscie ktdérego jest on zalogowany. Sg one wyswietlone w
formie drzewka: od lewej: rola, nastepnie zasoby przypisane do roli i

wreszcie uprawnienia przypisane do poszczegolnych zasobow.

=2Uap
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Rysunek 40. Wyswietlanie uprawnien podmiotu

Pomoc f Mapa serwisu f Moje Konto

lad upr ief podmiotu

Moje konto  Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Pomoc
budowy aplikacji komunikacyjne

Podglad uprawniern podmiotu

Utwarz nowy podmiot

uzytkownika Uprawnienia
PotwierdZ dane profilu
podmiotu

= KonsolaHaslo
Edytuj konto

Usui konto = Konsola_haslo

PokaZ uprawnienia OrgAdmin
uzytkownika

Pokaz uprawnienia aplika-11111
podmiotu
= KonsolaCertyfikat

Modyfikuj podmiot
Usui biezacy podmiot El Konsola_certyfikat
OrgAdmin

AplikacjaTestowal

= Profile

OrgAdmin

MNadanie na skrytke
PK_portlet
Import konfiguracji skrytki z XML

Wyswietl liste skrytek

aAUAPCLIEET
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2.3.5. Usuwanie konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto usuwanie konta dla danego uzytkownika, uzytkownik musi
miec¢ zatozone konto w systemie ePUAP i by¢ zalogowany oraz posiadac

odpowiednie uprawnienie.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie na
portal, uzytkownikowi wyswietli sie strona gtédwna ePUAP. W celu usuniecia

konta uzytkownika na platformie ePUAP, nalezy na stronie gtdwnej nacisngé

link Moje konto.

=2Uap
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Rysunek 41. Moje konto A

Uzytkownik: asdf quw

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci

@
Katalog usfug

Repozytorium wzorows

Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele | Biznes

m UNLA DLA PRZEDSIEBIORCZYCH
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Krok 2.

Po nacis$nieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wyswietlanie uprawnien, usuwanie itp.). Aby dokonac usuniecia konta nalezy

klikna¢ link® Usun konto.

Rysunek 42 Usun konto

Pomoc f Mapa serwisu f Moje Konto

Moje konto  Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Koordynator 2arzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Zmief podmiot w Zarzadzanie kontem
kontekscie ktorego pracuje

Utwérz nowy podmiot Za pomoca panelu po lewej mozZesz zarzadzac kontem

PotwierdZ dane konta
uzytkownika

PotwierdZ dane profilu
podmiotu

e — ) . R
Edytuj konto Komunikat ze strony hitps://91.199.250.170: |X|
—@ e
Usun konto

Pokaz uprawnienia g_) CZ':." na pewno LISLII'IE[L:?
=

uzytkownika

Poka? uprawnienia
podmiotu

T EEEE— O] f
Modyfikuj podmiot L I

Usuii biezacy podmiot

O ePUAP / Fomoc / Dla pra

Eroyekt wapatinanscwany
UNLA DLA LYCH Pz Unig Europesky

TROURAM KORRULERCTIRORE Eunopeiold hndusz
Rz Fagenalaga

Krok 3.

Po kliknieciu linku i potwierdzeniu checi usuniecia konta, uzytkownikowi
wyswietli sie strona z komunikatem o rezultacie (powodzeniu badz jego brak)

wykonanej operacji usuwania konta.

NP T
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2.3.6.

=2Uap

Modyfikuj podmiot

Dostepna dla rdl: Administrator podmiotu.

Opis:

Utworzony profil podmiotu moze by¢ modyfikowany przez administratora

podmiotu.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie na
portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu edycji

danych konta uzytkownika na platformie ePUAP, nalezy na stronie gtdwnej

nacisnac link Moje konto.
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Rysunek 43. Moje konto

Uzytkownik: asdf gwe

punp elektroniczna platforma
e ustug administracji publicznej

e

Witaj na portalu ePUAP!

Obywatele

m UNLA DLA PREEDSIEBIORCEYCH

ePUAP - instrukcja uzytkownika PB i PP 2.0

1 Podmiot: test (

Pomoc / Mapa serwisu / Moje Konto

EC— O

ePUAP

Portal Interoperacyinosci

@
Katalog ustug

Repozytorium wzorow

Wniosek o nadanie uprawnien

Moje dokumenty

Biznes

eUAP T

66 /76



I*epunp elektrﬂnicz_na platforma)_ )
ushug administracyl publicene] ePUAP - instrukcja uzytkownika PB i PP 2.0

Krok 2.

14

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wysSwietlanie uprawnien, usuwanie itp.). Aby dokona¢ modyfikacji

uworzonego wczesniej podmiotu nalezy klikna¢ link Q Modyfikuj podmiot.

Rysunek 44 Modyfikuj podmiot

Pomoc f Mapa serwisu f Moje Konto

Moje konto Moje dokumenty Srodowisko Ustugi Rejestr zdarzefi Koordynator Z2arzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Zmien podmiot w Zarzadzanie kontem
kontekécie ktérego pracuje

Utwdrz nowy podmiot Za pomoca panelu po lewej mozesz zarzadzad kontem

PotwierdZ dane konta
uzytkownika

Potwierd? dane profilu
podmiotu

Edytuj konto
Usuni konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usun bhiezacy podmiot

O ePUAP / Pamoc / Dla pras

Krok 3.

Po jego wyborze otwierana jest formatka do modyfikacji podmiotu w
kontekscie ktérego zalogowany jest uzytkownik. Zapisanie zmian
dokonywane jest za pomoca przycisku Przeslij. Nacisniecie przycisku Anuluj

spowoduje rezygnacje z modyfikacji podmiotu.
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Rysunek 45 Modyfikuj podmiot - edycja.
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Kolejne kroki do wykonania sg takie same jak dla tworzenia podmiotu.

2.3.7. Zmien podmiot w kontekscie ktorego pracuje

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik posiada wiecej niz jeden podmiot moze przetaczac sie w

ramach swoich podmiotéw poprzez link Zmiern podmiot w kontekscie ktdrego

pracuje

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie na
portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu edycji

danych konta uzytkownika na platformie ePUAP, nalezy na stronie gtéwnej

nacisnac link Moje konto.

=2Uap
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Rysunek 46. Moje konto Q A

Uzytkownik: asdf gwerty (kollko) Podmiot: test (t

Pomoc / Mapa serwisu / Moje Konto

epunp elektroniczna platforma Q.

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci ®
AL Pl Pl -__ __
epnianig N . a1 4 Kﬂtﬁlljg ui_;{ug

arte na po T AR T

ey Repozytorium wzorow
Wniosek o nadanie uprawnien

Moje dokumenty

Obywatele

m UNLA DLA PREEDSIEBIORCEYCH

Krok 2.

4

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wyswietlanie uprawnien, usuwanie itp.). Aby uzytkownik przetaczyt sie na

BUAP L
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inny podmiot w ramach swojego konta powinien klikng¢ link Q Zmien

podmiot w kontekscie ktérego pracuje

Rysunek 47 Zmien podmiot w kontekscie ktérego pracuje

Pomoc f Mapa serwisu f Moje Konto

Moje konto Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Koordynator Zarzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Zmied podmiot w Zarzadzanie kontem
kontekscie ktérego pracuje

Utwérz nowy podmiot Za pomoca panelu po lewej mozesz zarzadzac kontem

PotwierdZ dane konta
uzytkownika

Potwierdi dane profilu
podmiotu

Edytuj konto
Usuri konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

Usuii biezacy podmiot

O eFUAP / Pomoc / Dla prasy / Regulamin / ©chrona pry

Krok 3.

Po jego wyborze otwierana jest formatka do zmiany podmiotu w kontekscie

ktérego zalogowany jest uzytkownik. Zmiana podmiotu dokonywana jest za

pomocg wyboru podmiotu i naci$niecia przycisku Q Przeslij.
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Rysunek 48 Zmiana podmiotu — wybér

ePUAP

Portal ePUAP wymaga uwierzytelnienia

Wybierz podmiot

Podmiot Iasdads 555 SETCOAMEqN W

Copy ri J ht MSwia

m UNLA DLA PRZEDSIEIORCEZY CH
W AnORAM KEOREUBERCTIROE

Uzytkownik musi posiadac¢ przynajmniej dwie organizacje (podmioty), aby

opcja zmiany podmiotu byta dostepna.

BAUAP
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2.3.8. Usun biezacy podmiot

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik chce usungé biezagcy podmiot moze dokonaé zmiany

poprzez link Usun biezacy podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie na
portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu edycji

danych konta uzytkownika na platformie ePUAP, nalezy na stronie gtdwnej

nacisnac link Moje konto.

=2Uap
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Rysunek 49. Strona gtéwna A

Panel administra v Uzytkownik: Guybrush Treepwood (admin} Podmiot: (EPUAP

Pomoc f Mapa serwisu f Moje Konto

epunp elektroniczna platforma Q

ustug administracji publicznej

L IPEinl BB

Witaj na stronie gléwnej platformy ePUAP ePuap

EPUAP,czyli Elektroniczna Platforma Ustug Publicznych, jest Katalog ustug

miejscem gdziezintegrowane zostaly ustugi swiadczone przez Portal interoperacyiny
jednostki administracjipublicznej. Znajduje sie tu katalog ustug, : : :

z ktdrego mozna sie dowiedziec o sprawach, jakie mozna Repozytorium formularzy
zatatwic za posrednictwem ePUAP.

Obywatele

m UNIA DLA FREEDSIERIORCEYCH
FAUTRAM CAREURANETIATA

B\ /B

Krok 2.

14

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wysSwietlanie uprawnien, usuwanie itp.). Aby uzytkownik usngt biezacy

PAUAPL IR
74 /76



trepunp elektrﬂnicz_na platforma)_ )
ushug administracyl publicene] ePUAP - instrukcja uzytkownika PB i PP 2.0

podmiot w ramach swojego konta powinien klikng¢ link Q Usun biezacy

podmiot

Rysunek 50 Usun biezacy podmiot

Pomoc f Mapa serwisu f Moje Konto

Moje konto Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Koordynator Zarzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Zmied podmiot w Zarzadzanie kontem
kontekscie ktérego pracuje

Utwérz nowy podmiot Za pomoca panelu po lewej mozesz zarzadzac kontem

PotwierdZ dane konta
uzytkownika

Potwierdi dane profilu
podmiotu

Edytuj konto
Usuri konto

Pokaz uprawnienia
uzytkownika

Pokaz uprawnienia
podmiotu

Modyfikuj podmiot

A Usuii biezacy podmiot

O eFUAP / Pomoc / Dla prasy / Regulamin / ©chrona pry

Krok 3.

Po jego wyborze uzytkownikowi prezentowany jest komunikat ,,Czy na pewno
chcesz usuna¢ podmiot”. Akceptacja opcji OK spowoduje usuniecie biezacego

podmiotu. Nacisniecie przycisku Anuluj spowoduje rezygnacje z usuniecia.
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Rysunek 51 Usuniecie podmiotu

Pomoc f Mapa serwisu f Moje Konto

profil

Moje konto  Moje dokumenty Srodowisko Ustugi Rejestr zdarzen Koordynator 2arzadzanie Pomoc
budowy aplikacji komunikacyjne uprawnieniami

Usuniecie podmiotu

ePUAP - instrukcja uzytkownika PB i PP 2.0

Zmiei podmiot w

konteks ktorego pracuje

Utwdrz nowy podmiot

PotwierdZ dane konta
uzytkownika

Potwierdi dane profilu
pod

Edytuj konto
Usun konto

Pokaz uprawnienia
uzytkownika

PokaZ uprawnienia
podmiotu

Modyfikuj podmiot

Usuni biezacy podmiot

[JS=y cheesz takze usunad konto uzytkownika ?

Komunikat ze strony hitps:/f91.199.250.170: |E|

2y na pewno usungc?

Frojekt wapdtinans
[ iy Europey

UNIA DLA 2¥CH

e
R4
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